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Resumo
A Internet das Coisas deixou de ser uma promessa e já é
uma das tecnologias emergentes que mais movimenta o
mercado de Tecnologia da Informação. Junto dos seus
bilhões de dispositivos amplamente disponíveis e co-
mercializados, os riscos de segurança da informação
envolvendo a falta de controle sobre os dispositivos IoT
de uma rede propiciam a utilização de inteligência ar-
tificial para ajudar na identificação destes dispositivos,
com o intuito de classificar com acurácia o dispostivo
mediante análise do tráfego da rede e os padrões de
comportamento dos dispositivos. Neste artigo, pretendo
demonstrar com base em um dataset público comparti-
lhado por Sivanathan et al.que pôde-se obter acurácia
consideravelmente superior em um pipeline mais enxuto,
utilizando outras features disponíveis no dataset.
Palavras-chave: iot, classificação, saco de palavras,
aprendizado de máquina.
Abstract
The Internet of Things is no longer a promise and is already
one of the emerging technologies that most moves the Infor-
mation Technology market. Along with its billions of widely
available and commercialized devices, information security
risks involving the lack of control over a network’s IoT devices
enable the use of artificial intelligence to help identify these
devices, in order to accurately classify the device by analyzing
network traffic and device behavior patterns. In this article,
I intend to demonstrate based on a public dataset shared by
Sivanathan et al. that considerably greater accuracy could be
obtained in a leaner pipeline, using other features available in
the dataset.
Keywrods: iot, classification, bag of words, machine lear-
ning.
1 Introdução
A Internet das Coisas (Internet of Things - IoT) é um termo
que define a possibilidade de conectar os mais variados
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tipos de objetos provenientes de mundos totalmente
heterogêneos, virtual e físico, à Internet, fazendo com
que haja interatividade entre eles [1].
Este novo paradigma deu origem a bilhões de dis-
positivos de baixo custo, como sensores de presença e
temperatura, lâmpadas e câmeras a possibilidade de se
conectarem à Internet, e junto de cerca de 50 bilhões
outros dispositivos, constituem o que chamamos de coi-
sas inteligentes (smart things) [2]. No entanto, o cresci-
mento exponencial na quantidade destes dispositivos,
nem sempre desenvolvidos por empresas com know-how
e projetados para prover cibersegurança desde os requi-
sitos até a implementação, resultou em um aumento na
possibilidade de ataques e explorações de vulnerabilida-
des por meio da rede na qual eles estão conectados.
Muitas dessas vulnerabilidades, inclusive, já foram ex-
ploradas por atacantes, por exemplo os sensores do aquá-
rio de um cassino [3] e máquina de vendas de uma uni-
versidade [4]. Ambos os incidentes ocorreram nos Es-
tados Unidos e evidenciaram a importância do monito-
ramento e da visibilidade dos dispositivos inteligentes
de uma determinada rede sob a ótica da segurança da
informação. Portanto, o grande número de novos dispo-
sitivos a cada dia, a facilidade com que são conectados e
desconectados e sua suscetibilidade para ataques ciber-
néticos trazem à tona a dificuldade das organizações em
monitorar os dispositivos IoT conectados em sua rede
e além disso, de garantir com que eles estejam funcio-
nando de acordo com o esperado.
Este mercado apresenta uma enorme quantidade de no-
vos dispositivos IoT sendo comercializados e sua diver-
sidade (sensores de temperatura, câmeras, lâmpadas,
plugues, etc) que está cada vez maior, faz com que o
reconhecimento do dispositivo seja de extrema impor-
tância e isso traz novos desafios para os administradores
de rede [5].
No contexto acima, por exemplo, saber que há uma
câmera de segurança de uma determinada fabricante
conectada à rede, ajuda o administrador a especificar
regras de segurança que não permitirão que a câmera
faça algo que não se espera dela [6]. Esse tipo de reco-
nhecimento também é utilizado para bloquear o acesso
à rede de dispositivos considerados vulneráveis. Nesse
momento, tendo em vista a enorme quantidade de dados
produzidos por esses dispositivos e o advento do big data
faz com que uma análise ou filtro manual sejam inviá-
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veis para os padrões atuais. Com isso, se faz necessária
a utilização da tecnologia, em sua mais avançada forma:
a utilização de algoritmos de machine learning focadas
em classificação de dispositivos IoT. Há uma série de
algoritmos de machine learning que podem ser utilizados
para classificar os dispositivos, cada um com sua especi-
ficidade, tais como Random Forest, Decision Tree, SVM,
k-Nearest Neighbors (KNN), Artificial Neural Network
(ANN), Naïve Bayes, Logistic Regression e Stochastic
Gradient Descent Classifier (SGD). Foi evidenciado por
[6] a obtenção de 99.9% de acurácia na classificação dos
dispositivos de seu estudo por meio de Random Forest.
Esse número é muito satisfatório e mostra a importância
da utilização de machine learning para essa finalidade.
Nesse artigo, irei por meio da aplicação de algoritmos de
classificação, identificar o mais acurado para a finalidade
de identificação do dispositivo e utilizando um dataset
público contendo o monitoramento do tráfego de rede
dos dispositivos, comparar com os resultados existentes
na literatura.
2 Trabalhos relacionados
Já existem alguns artigos na literatura que abordam a
classificação de dispositivos IoT mediante o monitora-
mento da rede por um determinado período de tempo.
Conforme citado por [6], Y. Meidan et al. propuseram
um modelo de aprendizado de máquina (machine lear-
ning) baseado na análise do tráfego de rede para identifi-
car dispositivos IoT e criar white lists de devices autoriza-
dos a acessar a rede.
Sivanathan et al. [7], utilizaram, além da periodicidade
temporal, outras características oriundas do tráfego de
rede gerado por 28 dispositivos IoT para classificá-los,
por meio de um multi-stage machine learning de duas eta-
pas (stage-0 e stage-1). No stage-0, aplicaram a técnica
de saco de palavras (bag of words), separadamente, em
cada uma das três features (Número de portas, Nomes de
domínio e cipher suite).
Esta técnica foi originalmente desenvolvida para repre-
sentação de documentos, tendo como objetivo a defi-
nição de um livro de código contendo um conjunto
de palavras-código e então, representar um documento
como um histograma das palavras-código, onde cada
entrada contém a contagem de uma palavra-código ocor-
rida no documento (chave/valor) [8].
Finalmente, aplica-se o algoritmo de classificação Naïve
Bayes Multinomial em cada um destes três bag of words.
Para o stage-1, utilizaram o algoritmo Random Forest
sobre cada resultado do stage-0 visto que os atributos do
stage-1 não são linearmente separáveis e as saídas dos
classificadores do stage-0 são valores nominais, além do
fato desse algoritmo possuir alta tolerância ao over-fitting
comparado com outros classificadores baseados em ár-
vore de decisão. Por fim, obtiveram acurácia de 99% ao
final do stage-1, ou seja, ao analisar o tráfego de dados
da rede simulada em laboratório, pôde-se classificar um
dispositivo IoT com 99% de acurácia.
Porém, apesar de a literatura apresentar uma série de
trabalhos sobre as características do tráfego de rede de
uma maneira geral, os estudos relacionados à caracte-
rização do tráfego de dados de dispositivos IoT ainda
estão em sua infância [9].
Ao analisar a literatura, é possível identificar uma série
de benefícios quanto a classificação de dispositivos IoT
por meio da análise dos dados trafegados por eles. Dado
acima, o objetivo do trabalho é apresentar opções acura-
das de classificação dos dispositivos IoT e comparativo
por algoritmo, por meio da aplicação de inteligência ar-
tificial.
Na literatura analisada não se comenta ou se compara
sobre qual algoritmo de classificação possui uma maior
acurácia na classificação dos dispositivos, deixando uma
lacuna a ser estudada.
3 Premissas acerca do dataset
O dataset utilizado no desenvolvimento do artigo foi
configurado por Sivanathan et al. [7] em um laboratório
interno da Universidade de Sidney.
Nele simulam o funcionamento de uma smart home com-
posta por 28 únicos dispositivos IoT, contendo câmeras
de monitoramento, lâmpadas, plugues, sensores de pre-
sença, entre outros, e foi parcialmente disponibilizado
pelos autores através do site https://iotanalytics.
unsw.edu.au/iottraces.
O dataset original utilizado no referido artigo foi gerado
a partir do tráfego de rede dos dispositivos IoT pelo
período de seis meses, ou seja, durante todo esse período
de tempo.
No entanto, a base disponibilizada e utilizada neste
trabalho contém dados relacionados a 20 dias de
monitoramento, totalizando 21 milhões e 61 mil linhas.
Para a realização deste artigo, foi feita uma amostra
aleatória de 4 dias, sendo um dia por semana dentre os
20 dias disponibilizados. Essa seleção culminou num
dataset de 3 milhões e 863 mil linhas.
4 Tratamento da base e Enriqueci-
mento de dados
O dataset publicado por [7] possui 10 colunas, sendo
elas populadas com as seguintes informações: Packet
ID (identificação do pacote enviado pelo dispositivo),
TIME (tempo de execução do pacote), Size (tamanho
do pacote), eth.src (MAC Address do dispositivo de ori-
gem), eth.dst (MAC Address do dispositivo de destino),
IP.src (endereço IP de origem), IP.dst (endereço IP de
destino), IP.proto (protocolo de rede), port.src (número
da porta do local de origem) e port.dst (número da porta
do local de origem).
De modo a otimizar o desempenho das análises por se-
guintes, removemos do dataset as linhas cujo endereço de
destino do pacote fosse um endereço IP local, tais como
(192.168.x.x, 172.16.x.x e 10.x.x.x). Para a sequência do
4
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Figura 1: Arquitetura mostrando os 28 dispositivos IoT
conectados no laboratório da Universidade de Sidney
[7]
Figura 2: Dispositivos, endereço físico e tipo de conexão
encontrados no laboratório da UNSW [7]
trabalho, criamos outras duas colunas, sendo a NomeDo-
minio e a NomeServico, que seriam duas de nossas features
na execução dos algoritmos. Para alimentar a coluna
NomeDominio, por meio da biblioteca socket, foi utilizada
a função gethostbyaddr, que ao ser chamada utiliza o
parâmetro passado a ela (IP.dst)(endereço IP de destino)
e retorna uma tupla contendo o hostname, um alias para
o endereço IP passado como parâmetro, se houver, e por
fim, o endereço IP do host.
Selecionamos como retorno o hostname do IP.dst para
posteriormente, o tratar e extrair dele o nome do domí-
nio desse host. Para os casos em que não for encontrado
o hostname do IP.dst, alimentamos a coluna com “N/A”
e assim como os IPs locais, removemos as linhas.
Após enriquecer o dataset com o hostname, foi feito o
tratamento dessa coluna de modo a obter o nome do
domínio relacionado a ele. Conforme evidenciado por
Sivanathan et al.[7], os dispositivos IoT são distinguíveis
pelos nomes dos domínios com os quais se comunicam,
uma vez que é possível identificar que um dispositivo
sempre acessa determinados domínios.
Na sequência, de modo a alimentar a coluna “Nome-
Servico”, obtivemos o arquivo “/etc/service” do sistema
operacional Linux e o utilizamos como uma base de no-
mes das portas de serviços utilizados pelos dispositivos,
uma vez que cada linha desse arquivo funciona como
uma referência a determinada porta. Também foi evi-
denciado em [7] uma relação entre os dispositivos e as
portas de serviços acessados por eles, como por exem-
plo, dispositivos do mesmo fabricante compartilhando
as mesmas portas.
Nota-se, portanto, um padrão no comportamento. Por
fim, após atribuir os nomes dos serviços às portas, tam-
bém removemos do dataset os nomes de portas não iden-
tificadas.
Com isso, após o enriquecimento de dados do dataset e a
remoção das linhas que geram ruído na análise posterior,
chegamos a uma base de um milhão, duzentos e vinte e
três mil, duzentos e setenta e duas linhas.
5 Classificação baseada em Aprendi-
zado de Máquina
A análise apresentada por [7] estrutura sua arquitetura
em estágios (multi-stage classifier), onde o estágio 0 é
composto por três sacos de palavras (bag of words).
Os bag of words foram feitos utilizando as colunas “nú-
mero das portas”, “nomes dos domínios” e “cipher suites”
com cada uma sendo a entrada de dados de um classifi-
cador baseado em Naïve Bayes Multinomial.
Posteriormente, trataram o tráfego da rede composta
pelo flow volume (formado pela 5-tuple composta por
srcIP, dstIP, srcPort, dstPort e Proto), duration/rate (cal-
culado com base no volume de atividade apontado em
flow volume), sleep time (intervalo de tempo em que o dis-
positivo IoT não tem atividade de rede), DNS interval e
NTP interval (intervalo de tempo para comunicação entre
os servidores DNS e NTP) junto do output da primeira
classificação como features do estágio 1, onde, por fim,
aplicaram o algoritmo Random Forest para obtenção da
acurácia na identificação dos dispositivos.
Na análise realizada neste artigo, diferentemente da lite-
ratura, foi realizada a conversão da coluna contendo as
"portas", que são originalmente um campo do tipo nu-
mérico para os nomes dos serviços relacionados a cada
5
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uma delas, e na sequência, o tratamento dos hostnames
com base na utilização da função gethostbyaddr.
Selecionamos essas duas features pois de acordo com
a literatura [7], ambas são características que podem
identificar o padrão comportamental de determinado
dispositivo na rede. Desconsidera-se, portanto, a feature
cipher suites, pois apesar de também poder identificar ex-
clusivamente um dispositivo, não trouxe uma acurácia
satisfatória tal qual muitos dispositivos IoT não usam
serviços seguros de comunicação, sendo esse, inclusive,
uma das principais características relacionadas à vulne-
rabilidade de segurança dos dispositivos.
Por fim, adicionamos as features Size (tamanho do pa-
cote) e IP.proto (protocolo de rede) junto às demais cita-
das acima e iremos comparar a acurácia obtida usando
três algoritmos de classificação em apenas um estágio,
com os resultados obtidos por [7].
5.1 Estrutura de aplicação
Após as etapas de enriquecimento de dados e prepara-
ção do dataset com as novas colunas, foi necessário o
tratamento dos campos NomeDominio e NomeServico com
o intuito de transformar os valores categóricos em numé-
ricos. Isso foi feito por meio do utilitário LabelEncoder
da biblioteca scikit-learn [10]. Com isso, foi possível oti-
mizar a aplicação dos algoritmos, visto que não houve
alternância entre datasets.Posteriormente, foram defini-
das as divisões entre as bases de treino e teste, sendo
70% e 30% respectivamente.
Feito isso, deu-se início a fase de classificação dos dados
por meio da utilização de três algoritmos, sendo Multi-
nomialNB, svm.SVC e Random Forest.
O intuito desta análise é identificar o algoritmo com
a maior acurácia na classificação dos dispositivos IoT
dentro da rede, ou seja, evidenciar que determinado dis-
positivo é ele mesmo com base em seu próprio histórico
de comunicação com o roteador. Ao concluir a execu-
ção dos algoritmos, chegamos ao resultado mostrado na
Tabela 1:
Base de teste
Stage único (Features: Size, IP.proto,
NomeDominio e NomeServico)
Stage-0 (Features combinadas:
Port Numbers, Domain Names
e Cipher Suites)
Algoritmos Este [7]
Random Forest 96.89% -
C-Support Vector Classification (SVC) 78.93% -
Multinomial Naïve Bayes 74.00% 97.39%
Tabela 1: Acurácia medida do experimento (Este) em comparação com os resultados obtidos da literatura ([7]).
Primeiramente, recordamos que foram utilizadas
como features os campos Size, IP.proto, NomeDominio e
NomeServico, ao passo que a literatura tratou de aplicar
separadamente o algoritmo sobre cada um dos três bag
of words supracitados.
O resultado da melhor classificação testada foi o
Random Forest, com 96.89% na base de teste, quase que
a mesma obtida pela literatura ao final da última etapa
(stage-1) de sua arquitetura de testes.
Já os algoritmos Naïve Bayes Multinomial e C-
Support Vector Classification (SVC) apresentaram, res-
pectivamente, acurácia de 47% e 78.93%. Sendo, por-
tanto, valores inferiores aos obtidos pela literatura
quando comparamos a acurácia do mesmo algoritmo,
no caso do primeiro citado.
6 Conclusão
Neste artigo, diferentemente da abordagem utilizada
por [7], propusemos aplicar diretamente sob o dataset
amostral, ou seja, em um pipeline de execução mais
enxuto, além do algoritmo de classificação Naïve
Bayes Multinomial, os algoritmos Random Forest
e C-Support Vector Classification (SVC), utilizando
somente um estágio. Adicionalmente, consideramos
como features os campos Size, IP.proto, NomeDominio e
NomeServico com o objetivo de identificar o algoritmo
com a maior acurácia na identificação dos dispositivos
IoT.
Os resultados obtidos nos mostraram uma acurácia
consideravelmente superior ao encontrado na literatura
utilizando Random Forest em apenas um estágio ao
compararmos individualmente com cada uma das
features utilizadas no stage-0 da literatura. Também,
obteve-se um resultado comparável com o resultado da
classificação utilizando Random Forest com o resultado
da combinação das features Número de portas, Nomes
de domínio e cipher suite) da literatura. Cabe ressaltar
perante os resultados que a literatura obteve acurácia
superior ao final do stage-1, visto que após aplicar as
classificações de maneira separada, ainda agregou mais
features para enfim, chegar ao final de sua arquitetura de
teste com acurácia de 99.88%.
Como possibilidade de trabalhos futuros, tendo
em vista a acurácia obtida nos resultados deste artigo
para um dataset real, porém, amostral, seria expandir a
aplicação dos algoritmos para a base completa dispo-
nível, a fim de verificar se os resultados relacionados a
acurácia sofrem alguma alteração.
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